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El uso de las billeteras digitales ha 
ido al alza. Uno de los principales 
beneficios que entregan como 

método de pago se asocia a la mayor 
seguridad que ofrecen a los consumi-
dores, respecto a los riesgos asociados 
al fraude o robo de información, ex-
plica Rodrigo López, Académico del 
Departamento de Control de Gestión y 
Sistemas de Información de la Facultad 
de Economía y Negocios de la Univer-
sidad de Chile.
Al igual que una billetera física, estas 
almacenan los datos de identificación 
del usuario. Sin embargo, la principal 
diferencia radica es que con ellas solo 
es posible interactuar con su conteni-
do de manera digital, a través de una 
aplicación de celular o web. 
Al ser digitales, utilizan múltiples 
elementos de seguridad, tanto en 
la autentificación de datos, como 

¿Qué tan seguras son las billeteras digitales?
Como medio de pago, las billeteras digitales utilizan múltiples elementos de 
seguridad, en la autentificación, transmisión de los datos y confirmación de 

las transacciones, que incluye técnicas de criptografía, y modelos basados 
en Blockchain y en Machine Learning, que otorgan un mayor nivel de 

seguridad en las transacciones.

en la transmisión y en 
la confirmación de las 
transacciones, afirma el 
profesional. En el caso de 
la autentificación, iden-
tificación y verificación 
de datos, señala que se 
usan diversos elementos 
de seguridad agrupados 
en tres categorías: las 
claves; los tokens de ac-
ceso, tarjetas de coorde-
nadas físicas o digitales; 
y los datos biométricos 
del usuario, como huella 
digital o patrón facial. 
Con el fin de aumentar la 
seguridad de este méto-
do de pago, sostiene que 
“cada vez es más común 

utilizar más de una de estas categorías, 
lo cual se conoce como métodos de au-
tentificación de dos factores o pasos”. 
En la transmisión de los datos, se utili-
zan técnicas de criptografía, las cuales 
intentan asegurar que ningún tercero 
pueda leer, manipular o reemplazar los 
datos de comunicación entre las enti-
dades participantes en la transacción. 
“Los datos de las tarjetas financieras se 
almacenan encriptados, haciendo poco 
probable sustraerlos o falsificarlos”, 
asegura.
Con el fin de detectar transacciones 
fraudulentas, las entidades financieras 
están utilizando modelos de Machine 
Learning, para la confirmación de las 
transacciones. “Mediante el análisis 
y evaluación de datos como la fecha, 
hora y el lugar desde donde se origina 
la transacción, el monto y el destino del 
dinero, entre otros datos, las institu-

ciones pueden identificar transacciones 
que se alejan del patrón de consumo del 
usuario, marcarlas como fraudulentas 
y detenerlas antes de su desarrollo”, 
comenta.

Hacia técnicas más robustas
Debido al rápido desarrollo de la tec-
nología y la exigencia de aumento de 
seguridad de la información, el acadé-
mico argumenta que resulta primordial 
implementar técnicas que sean cada 
vez más robustas, para el resguardo de 
las transacciones. 
Es por ello que, en los últimos años, han 
comenzado a utilizarse modelos basa-
dos en la tecnología Blockchain para la 
seguridad de las transacciones, lo que 
ha permitido alcanzar mayores niveles 
de robustez, facilitando la creación 
de nuevos modelos y servicios. Pese a 
ello, aclara que aún requiere un mayor 
desarrollo que le permita alcanzar la 
cantidad de transacciones por minuto 
del sistema actual. 
El académico añade que estos métodos, 
además, suelen contar con medidas de 
salvaguarda, las que, ante cualquier 
actividad inesperada o errada, provocan 
el bloqueo de la cuenta, mitigando el 
daño al consumidor y al comercio. G
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