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El phishing es de alto retorno de inversión para los delincuentes, ya que
es un tipo de estafa de bajo costo, lo que explica su masividad.

sMantenerse alerta:
siempre revisar los men-
sajes que piden informa-
ción sobre inicios de
sesión a cuentas perso-
nales. El phishing suele
generar una sensación
de urgencia para presio-
nar la acción sin pensar
de forma crítica.
s Reconocer las señales:
los correos electrónicos
de phishing suelen
incluir lenguaje urgente,
links sospechosos o
solicitudes poco comu-
nes. Se recomienda leer
con cuidado, detectar
faltas de ortografía suti-
les y desconfiar de direc-
ciones de email inusua-
les.
s Proteger los datos:
nunca entregar informa-
ción como nombre de
usuario, contraseñas o
códigos a personas que
los piden por mensajes,
correos o por teléfono.

FUENTE: Boise State University, Estados
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Consejos para
evitar las
estafas 

Mucho se ha dicho sobre
que, dada la sofisticación que
ha alcanzado la tecnología y el
desarrollo de la inteligencia ar-
tificial (IA), las mayores ame-
nazas de ciberseguridad ven-
drían por el lado de la explota-
ción de potenciales brechas en
los sistemas informáticos. Sin
embargo, el principal riesgo
hoy son las personas, que ca-
en en la trampa de estafas co-
mo el phishing o son víctimas
del robo de identidad.

Así señalan el Foro Económico
Mundial (WEF) y la consultora Ac-
centure en el informe “Perspectivas
globales de ciberseguridad 2025”,
que revela que el 72% de los en-
cuestados observó durante 2024
una mayor cantidad y frecuencia de
esos tipos de ataques. 

El hecho de que el phishing siga li-
derando las ciberamenazas no deja
de llamar la atención de los especia-
listas. La explicación de la eficacia de
esta estafa, que utiliza aplicaciones
de uso común, como correos elec-
trónicos, WhatsApp y mensajes de
texto, es que los usuarios reciben so-
fisticados mensajes que explotan
emociones básicas, como la empa-
tía, el temor y la satisfacción; por
ejemplo, el deseo de ayudar a al-
guien enfermo, la alegría de recibir
un premio o el miedo a perder acceso
a un sistema esencial, como el ban-
co, comenta Claudio Ordóñez, direc-
tor de Ciberseguridad de PwC Chile.

Alto retorno
Además, los estafadores han refi-

nado sus métodos, usando la IA ge-
nerativa para crear mensajes alta-
mente personalizados y reproducir
el estilo de comunicación de perso-
nas públicas o instituciones, con da-
tos obtenidos de redes sociales o
declaraciones oficiales. Nicolás Dei-

no, director ejecutivo para la Indus-
tria Financiera de Accenture Chile,
indica que, además, “la IA generati-
va facilita la creación de ataques en
múltiples idiomas y los ciberdelin-
cuentes pueden dirigirse a un públi-
co más amplio a menor costo”. 

Otra de las razones es el alto retor-
no de inversión (ROI) del phishing: el
costo de crear y enviar contenido a
las potenciales víctimas, en compa-
ración con las ganancias, sigue es-
tando a favor de los ciberdelincuen-
tes, señala Mike Price, chief techno-
logy officer de la empresa especiali-
zada en ciberseguridad ZeroFox. 

Así como son la puerta de entrada
de las amenazas, la mejor herra-
mienta para combatir el phishing son
las personas, las que deben contar
con información para aprender a dis-
tinguir estos ataques. Las campañas
de educación, por ende, son esen-
ciales. Por una parte, como indica el
estudio del WEF y Accenture, las
empresas deben educar a sus clien-
tes sobre estos riesgos y proporcio-
nar canales de comunicación claros
y seguros, y su fuerza laboral debe
contar con las competencias nece-
sarias para hacer frente al panorama
dinámico de las ciberamenazas.

Pero los gobiernos también tienen
responsabilidad. Para Claudio Ordó-
ñez, “la ciberseguridad es un tema
país; la educación de las personas de-
be utilizar diferentes medios y en dis-
tintas formas para lograr el objetivo
de integrar la ciberseguridad a la cul-
tura”. El ejecutivo advierte que, por
parte del Estado, debiese existir una
campaña permanente en redes so-

ciales, televisión y medios escritos.

Labor multisectorial
En paralelo, es imperativa la cola-

boración multisectorial, donde el Es-
tado desempeñe un rol central, afir-
ma Nicolás Deino: “La educación de-
be fomentar la capacidad de cuestio-
nar la autenticidad del contenido en
línea, porque —ante la proliferación
de contenido generado por IA— es
crucial que las personas tengan un
reflejo de duda y cautela al interac-
tuar en el entorno digital”.

Desde una mirada macro, las fin-
techs son vitales, ya que “tienen la
oportunidad de liderar la innovación
en ciberseguridad, desarrollando e
implementando soluciones creati-
vas y ágiles para proteger sus plata-
formas y usuarios”, detalla Deino. Y
agrega que podrían intercambiar in-
teligencia sobre amenazas, colabo-
rando entre sí y con otras entidades
del sector: “La cooperación facilita
una detección y respuesta más tem-
prana y efectiva”.

Finalmente, “en la medida en que
las empresas dificulten el acceso a
las cuentas sin autorización, se redu-
cirá el ROI de los ataques de phis-
hing, lo que sin duda contribuirá a de-
sincentivarlos”, destaca Mike Price.

FRECUENCIA Y CANTIDAD DE ESTOS ATAQUES VA EN AUMENTO:

La IA generativa ha
incidido en la
sofisticación de los
mensajes usados
para estafar, así
como en su alcance,
creando contenido
en múltiples idiomas
y estilos
comunicacionales.

Educación a los usuarios,
esencial para combatir la
amenaza del phishing

NOEMÍ MIRANDA G.
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La Corporación Federal de Seguro de Depósi-
tos (FDIC, por sus siglas en inglés) de EE.UU.
anunció que los bancos estadounidenses podrán
participar en “actividades permitidas” con tecno-
logías emergentes como criptomonedas y acti-
vos digitales, siempre que gestionen los riesgos.

La medida elimina la necesidad de aprobación
previa, y se prevé que los bancos centrarán su
interés en las stablecoins, buscando eficientar
las transacciones transfronterizas. Con todo, se
proyecta que los bancos mantendrán una aver-
sión al riesgo, sin comprar criptomonedas en
masa o cambiar su infraestructura tradicional
por blockchain.

BREVES

EE.UU.: Bancos
autorizados a adoptar
las criptomonedas

La agrupación de la industria fintech del Reino
Unido, Innovate Finance, presentó una estrate-
gia para combatir el fraude, donde propone que
el gobierno establezca un centro nacional anti-
fraude para permitir el intercambio de datos
entre los sectores afectados en tiempo real.

El plan busca reducir a la mitad el fraude a
2028, introduciendo una responsabilidad com-
partida con las redes sociales y las empresas de
telecomunicaciones. Según el gremio, el fraude
representa más del 40% de los delitos, pero
recibe menos del 1% de los recursos policiales.

Proponen un centro
nacional antifraude en
el Reino Unido

La propuesta busca crear una
responsabilidad compartida.

En Singapur se constituyó oficialmente Ne-
xus Global Payments (NGP), organización sin
fines de lucro que operacionalizará y gestionará
el proyecto Nexus, iniciativa encabezada por el
Banco de Pagos Internacionales para mejorar
las transacciones transfronterizas, conectando
múltiples sistemas de pago instantáneo (IPS,
por sus siglas en inglés).

Este era un paso esencial para el proyecto,
que partió en 2021, dirigido por el BIS Innova-
tion Hub, con el apoyo de los bancos centrales
de India, Malasia, Filipinas, Singapur y Tailandia. 

Avanza proyecto de
pagos transfronterizos
en el Sudeste Asiático
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Este Viernes Santo marca el
inicio del primer fin de semana
largo del año, y muchos chile-
nos viajarán fuera del país. Des-
tinos como Argentina, Perú,
Brasil, Estados Unidos y el Cari-
be lideran las preferencias. So-
lo en los dos primeros meses
de 2025, más de cinco millones
de pasajeros pasaron por el ae-
ropuerto de Santiago, según ci-
fras del MOP y Nuevo Puda-
huel.

En este contexto, las tarjetas
de prepago digitales se consoli-
dan como una alternativa con-
veniente para manejar el presu-
puesto durante los viajes. Dis-
ponibles en formato físico y vir-
tual, permiten hacer pagos
dentro y fuera de Chile, utilizan-
do solo el saldo previamente
cargado, lo que ayuda a evitar el

endeudamiento y hace más efi-
ciente el control de los gastos.

Agostina Colaizzo, gerenta
sénior de Créditos y Tarjetas de
Mercado Pago, agrega que “la
tarjeta ofrece herramientas co-
mo las ‘reservas’, que permiten
programar ahorros para objeti-
vos específicos, con rentabili-
dad diaria”. Su obtención no re-
quiere historial crediticio, lo que
amplía su alcance a segmentos
tradicionalmente excluidos de
la banca tradicional.

José Tomás Valdés, ingenie-
ro comercial de 32 años, cuenta
que tuvo una experiencia rápida
y segura con esta tarjeta. “La
activé en Chile y la usé sin pro-
blemas en Kenia, Tanzania y
Zanzíbar. Nunca tuve que lla-
mar o hacer trámites extra”, re-
lata.

Durante 2024, la tarjeta de
Mercado Pago fue utilizada en

129 países: Brasil, Argentina,
Estados Unidos, Venezuela y
España figuran con el mayor vo-
lumen de transacciones.

Para Pablo Barberis, docente
de la Facultad de Economía y
Negocios de la Universidad de
Chile, estas tarjetas son una
evolución importante. “Funcio-
nan como el débito, pero sin es-
tar necesariamente ligadas a
una cuenta bancaria tradicional,
muy útiles para quienes viajan,
al evitar conversiones innece-
sarias de divisas, y ofrecen una
gestión más simple del dinero
gracias a su integración con pla-
taformas digitales”, señala.

Además, destaca que “per-
miten bancarizar a jóvenes, mi-
grantes y personas sin acceso a
productos financieros tradicio-
nales; y el avance hacia tarjetas
multidivisa mejora la experien-
cia de quienes viajan”.

ÚTILES EN VIAJES:

Tarjetas de prepago
facilitan gastos en el
extranjero
Esta alternativa ofrece una forma segura
y conveniente de viajar sin efectivo y
controlar los gastos. 

IRINA TORO S. 

Los mayores usos se registran
en Brasil, Argentina y EE.UU. 

Según el Informe de Siste-
mas de Pago 2024 del Banco
Central, las transacciones con
medios digitales continúan au-
mentando. Por ejemplo, en mar-
zo del año pasado, el 66% del
consumo de los hogares se pa-
gó con alguna tarjeta, ya sea de
débito, crédito o prepago. Así,
estas se convierten en una real
herramienta “de inclusión finan-
ciera, al incorporar al mercado a
personas que de otra manera no
hubieran podido”, destaca Mau-
ricio Carrasco, académico de la
Facultad de Ingeniería de la Uni-
versidad de los Andes.

Además de la conectividad y
digitalización, esta tendencia es
impulsada por las innovaciones
generadas por las fintechs, que
agregan valor a esos productos.
Una de ellas es la tarjeta de cré-

dito con ahorro de Tenpo, cuyo
cupo de gasto se determina por
el ahorro del usuario en la mis-
ma, y el saldo no utilizado gana
intereses. 

Lanzada en octubre de 2024,
este producto ya suma más de
50.000 suscriptores, recepción
que ha llevado a la fintech a tri-
p l icar e l cupo máximo, de
$500.000 a $1.500.000. Desde
Tenpo lo califican como “un

avance para el mercado, promo-
viendo una mayor oferta de pro-
ductos crediticios, más accesi-
bles”, y permite que “más per-
sonas puedan participar del sis-
tema financiero”.

Carrasco agrega que también
incentiva a las personas a cono-
cer las opciones de ahorro e in-
versión y cómo funcionan sus
productos, “parte importante de
la educación financiera”.

IMPULSAN LA EDUCACIÓN FINANCIERA:

Positiva recepción a las
innovaciones de las fintechs
A seis meses de su
lanzamiento, Tenpo
aumentó el cupo de
su tarjeta de crédito
con ahorro.

CRISTIÁN MÉNDEZ

Los nuevos productos
incentivan también la
inclusión financiera y
el gasto responsable.
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