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Cibserseguridad e
Inteligencia Artificial:
retos y oportunidades

En inglés, se utiliza la palabra
buzzword para referirse a un término
0 expresidon que se vuelve popular y se
usa con frecuencia, a veces sin un en-
tendimiento profundo de su significa-
do. Una frase de su uso como ejemplo
es, “Artificial intelligence has become
a buzzword in recent years”, que en
espafiol significa “La inteligencia arti-
ficial se ha convertido en una palabra
de moda en los Ultimos afos”,

El término buzzword refleja dos aspec-
tos al mismo tiempo: por un lado, un
concepto que esta entre los trending
topics, no solp en redes sociales, sino
también en empresas, organizaciones,
noticieros, cafeterias y précticamente
en cualquier lugar. Por otro lado, im-
plica que no solo es un concepto de
moda, sino que también puede ser
algo que no necesariamente compren-
demos a profundidad.

Quizas un fendmeno de este tipo lo vi-
viamos hace unos afios en el mundo de
las tecnologias de la informacidén con
el término “Transformacian Digital”, un
concepto que tenia tantas definiciones
como especialistas habia. Aunque en
la actualidad varios de esos especia-
listas ahora se han transformado en
expertos en inteligencia artificial, pero
es0 es tema para otro articulo.

Segiin el estudio Talent Trends 2024
desarrollado por PageGroup, el 75%
de los lideres empresariales prevé que

la IA generard cambios significativos
en los proximos tres anos! . Lo cierto
es que el reciente boom que ha tenido
la 1A y la aceleracion de su adapcion
tanto para uso personal como corpora-

Un informe del National
Cyber Security Center
(NCSC) del Reino Unido,
publicado a inicios del
2024 , senala que todos
los tipos de actores de
amenazas cibernéticas
(estatales y no
estatales, capacitados
y menos capacitados)
ya estan utilizando IA,
en distintos grados.
Entre sus conclusiones
indica que casi con toda
seguridad la IA
aumentara el volumen
y aumentara el impacto
de los ciberataques en
los proximos dos anos

tivo, ha traido consigo desafios com-
plejos, especialmente porque los mis-
mos avances tecnologicos que ayudan
a proteger sistemas también pueden
ser usados por actores maliciosos para

realizar ataques mas sofisticados.

En este contexto, conversamos con
Francesca Gatica, Magister en seguri-
dad de informacion y ciberseguridad,
lider y moderadora del foro nacional
de ciberseguridad Chile, Head of infor-
mation cybersecurity SAAM S.A., José
Lagos, socio principal de Cybertrust
Latam, Rocio Ortiz, Subdirectora de
Industrias del Futuro del Centro de
Innovaciéon UC y Directora Ejecutiva
del Laboratorio de Ciberdefensa para
Proteccion de Infraestructuras Criticas
Ciberlab, Matias Allende encargado de
ciberseguridad de la Municipalidad de
Pefialolén, Instructor del Programa de
Ciberseguridad del Institute Risk & Se-
curity Information y Magister en Ciber-
seguridad, Mauricio Ramirez, Country
Manager de Palo Alto Networks y Ca-
therine Muiioz, Socia y directora legal
de idonea consultores, quienes entre-
gan sus perspectivas sobre cdmo la IA
esta moldeando el panorama de la ci-
berseguridad y el papel que juesgan la
regulacion y las politicas publicas en
esta materia.

Los riesgos de la IA en manos
de ciberatacantes

Un informe del National Cyber Secu-
rity Center (NCSC) del Reino Unido,
publicado a inicios del 2024 , sefia-
la que todos los tipos de actores de
amenazas cibernéticas (estatales y no
estatales, capacitados y menos capa-
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citados) ya estan utilizando IA, en dis-
tintos grados. Entre sus conclusiones
indica que casi con toda seguridad la
IA aumentard el volumen y aumentara
el impacto de los ciberataques en los
proximos dos afios, siendo una de las
razones la reduccion de las barreras
para que los ciberdelincuentes novatos
o los hackers a sueldo lleven a cabo
operaciones de acceso y recopilacion
de informacién mas eficaces con TA.

El FBI en mayo de este afio advirtié a
las personas y empresas que tengan
cuidado con la creciente amenaza que
representan los cibercriminales que
utilizan herramientas de inteligencia
artificial (IA) para llevar a cabo sofisti-
cados ataques de phishing e ingenieria
social y estafas de clonacion de voz y
video?,

“Los ciberatacantes
pueden usar la IA para
crear ataques de
phishing mas realistas
y generar deepfakes
que logran evadir
sistemas de seguridad”

“Los ciberatacantes pueden usar la IA
para crear ataques de phishing mas re-
alistas y generar deepfakes que logran
evadir sistemas de seguridad”, desta-
ca Francesca Gatica, lo que ha llevado
a un aumento de ataques sofisticados
que emplean técnicas de ingenieria
social para engafiar a las victimas y
acceder a informacion sensible,

En este contexto, Rocio Ortiz enfatiza
que “el uso de la TA impacta a distintos
niveles. La IA permite y facilita que se
generen ataques con mayor alcance y
escala, especialmente por medio de Ia
automatizacion de intentos de ataques
maliciosos”. Un ejemplo de esto, es el
uso de la 1A para personalizar campa-
fas de phishing, lo que aumenta su

efectividad al adaptarse al perfil de |as
victimas. Ademas, la IA generativa ha
facilitado la creacion de deepfakes y
otros tipos de enganos visuales, que
pueden utilizarse para suplantar iden-
tidades y manipular la percepcién de
los usuarios.

Mauricio Ramirez menciona que “la 1A
es una herramienta que se esta utili-
zando para la generacion de ataques
a2 toda la industria, como el robo de
credenciales, malware avanzado y su-
plantacion de identidades”. Esto re-
presenta un reto importante para las
arganizaciones, que deben desarrollar
nuevas formas de proteccion que pue-
dan anticipar y mitigar estos riesgos
antes de que se conviertan en pro-
blemas serios. En este sentido, la ci-
berseguridad se ha convertido en una
competencia constante entre la inno-
vacion defensiva y la creatividad ofen-
siva.

Por su parte José Lagos destaca que,
aunque la IA ha sido un gran aliado
para la defensa, su uso por parte de
ciberdelincuentes plantea un escenario
complicado: “Si bien es cierto que hoy
se utiliza para mejorar los ataques de
phishing, o Spearphishing, avanzando
a entornos que hoy son impensados y
la aceleracion de los mismos, generara
un batalla de ciberseguridad ofensiva
vs defensiva, utilizando herramientas
de IA ", Esto implica que las empresas
deben estar en un estado de prepara-
cién constante, desarrollando modelos
predictivos que les permitan anticipar
las tacticas de los atacantes y ajustan-
do sus defensas de manera proactiva.

En resumen, la facilidad con la que los
atacantes pueden acceder a tecnolo-
gias avanzadas ha permitido la proli-
feracion de ciberamenazas que combi-
nan la automatizacidn y el analisis de
grandes volimenes de datos con fines
maliciosos. Entre los riesgos mas re-
levantes asociados al uso de la IA en

manos de actores maliciosos, se en-
cuentran:

“Destacar la falta de
talento especializado y
mads aun la diferencia
de género, hoy en dia
solo existe un 15%
efectivo de mujeres que
nos desempenamos
en ciberseguridad
a nivel técnico
y estratégico”

1. Phishing Personalizado y Auto-
matizado

Uno de los riesgos mas significativos
es el uso de la inteligencia artificial
para personalizar y automatizar cam-
panas de phishing. Tradicionalmente,
el phishing consistia en el envio masi-
vo de correos electronicos con conte-
nide engafioso para robar credencia-
les. Sin embargo, con el uso de la 1A,
estas campafas se han vuelto mucho
mas sofisticadas.

2. Deepfakes y Suplantacién de
Identidad

Los deepfakes son una de las mani-
festaciones mas visibles del uso de la
inteligencia artificial para crear con-
tenido falso y engafioso. A traveés de
redes generativas adversarias (GAN),
los ciberatacantes pueden crear vi-
deos, imagenes o audios que simulan
de manera convincente la apariencia o
voz de una persona real.

Estos deepfakes pueden ser utilizados
para multiples fines maliciosos, como
la difusién de desinformacion, el des-
prestigio de figuras plblicas o la rea-
lizacion de fraudes financieros. Por
ejemplo, un deepfake podria ser uti-
lizado para crear un video de un eje-
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cutivo de una empresa anunciando un
cambio importante, lo que podria ma-
nipular el mercado de valores o causar
panico entre los empleados. Ademas,
los deepfakes también son usados
para generar contenido de chantaje,
como videos falsos que comprometen
a una persona y que luego son utiliza-
dos para extorsionarla.

3. Desarrollo de Malware Avanzado

La inteligencia artificial también se
ha utilizado para crear malware mas
eficiente y adaptable. Tradicionalmen-
te, el malware operaba con patrones
fijos y predecibles, lo gue permitia
a los programas antivirus detectar y
eliminar amenazas conocidas. Sin em-
bargo, con la introduccion de la IA,
ha surgido una nueva generacion de
malware que puede aprender de su
entorno y modificar su comportamien-
to para evadir la deteccidn.

Por ejemplo, el malware basado en IA
puede analizar el comportamiento de
un sistema especifico y ajustar su for-
ma de actuar para evitar ser detecta-
do por solucicnes de ciberseguridad.
Esto incluye técnicas de polimorfismo,
donde el malware cambia su codigo
cada vez que se replica, y técnicas
de aprendizaje por refuerzo, donde el
software malicioso aprende a traves
de la interaccidn con el entorno y ajus-
ta sus estrategias para maximizar su
capacidad de dafio.

4. Automatizacion de Ataques de
Fuerza Bruta y escaneo de vulne-
rabilidades

Los ataques de fuerza bruta y el esca-
neo de vulnerabilidades no son nue-
vos en el ambito de la ciberseguridad,
pero la IA ha permitido que estas téc-
nicas se vuelvan mucho mas efectivas.
Con algoritmos de machine learning,
los atacantes pueden analizar miles
de combinaciones de contrasefias vy
ajustarlias en tiempo real para mejorar
sus intentos de acceso no autorizado a
cuentas de usuarios.

Ademas,
emplear

los ciberatacantes pueden
inteligencia artificial para
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analizar grandes volimenes de datos
de redes y encontrar vulnerabilidades
no parcheadas en servidores y aplica-
ciones web. La IA les permite identifi-
car patrones de comportamiento que
podrian indicar la presencia de una
vulnerabilidad especifica, lo que ace-
lera el proceso de encontrar puntos de
entrada en los sistemas de la organi-
zacion.

5. Ataques de Denegacion de Ser-
vicio (DDoS) Automatizados

La inteligencia artificial ha facilitado la
creacion de botnets méas poderosas y
eficientes, Una botnet es una red de
dispositivos infectados que, bajo el

Un estudio de la
Universidad de Stanford
denominado, Do Users
Write More Insecure
Code with Al Assistants?
muestra que soloel3 %
de los desarrolladores
que utilizan asistentes
de IA producen
productos seguros,
frente al 21 % de
aquellos que no
tienen acceso a estas
herramientas; el 36 %
de quienes emplean
IA presentan
vulnerabilidades en
sus productos, como
inyecciones SQL,
comparado conel 7%
de quienes no utilizan IA

control de un atacante, pueden ser
utilizados para lanzar ataques masi-
vos de denegacidn de servicio (DDoS).
Con la ayuda de la IA, estas redes
pueden ser gestionadas de forma mas
inteligente, lo que les permite cambiar
dinamicamente sus objetivos y ajus-
tar la intensidad de los ataques para

eludir las contramedidas de seguridad
implementadas por las victimas.

Los ataques DDoS basados en 1A pue-
den ser mas impredecibles y difici-
les de mitigar porque son capaces de
cambiar sus patrones de tréfico de
manera automatica para evitar ser
bloqueados por las soluciones tradi-
cionales de mitigacion de DDoS. Esto
los hace mas persistentes y efectivos,
pudiendo interrumpir los servicios de
una empresa durante periodos prolon-
gados y causando pérdidas econémi-
cas significativas.

Por otro lado, el uso de herramientas
de inteligencia artificial en el desarro-
llo de software estd cada vez mas ex-
tendido, Una encuesta de GitHub* re-
vela gue el 92 % de los desarrolladores
en EE. UU. ya emplean herramientas
de codificacién de 1A tanto en su tra-
bajo como fuera de él. Los desarrolla-
dores destacan que estas tecnologias
les ayudan a mejorar sus habilidades
(57 %), aumentar su productividad
(53 %), enfocarse en tareas creativas
en lugar de actividades repetitivas (51
%) y prevenir el agotamiento (41 %).

Para los encargados de ciberseguridad
en las organizaciones, esta tendencia
plantea nuevos desafios, ya que de-
ben establecer medidas de seguridad
gue orienten a los desarrolladores en
el uso adecuado de las herramientas
de IA. Ademas, un estudio de la Uni-
versidad de Stanford denominado, Do
Users Write More Insecure Code with
AL Assistants?® , muestra que solo el
3 % de |os desarrolladores que utilizan
asistentes de 1A producen productos
seguros, frente al 21 % de aquellos
gue no tienen acceso a estas herra-
mientas; el 36 % de guienes emplean
IA presentan vulnerabilidades en sus
productos, como inyecciones SQL,
comparado con el 7 % de quienes no
utilizan IA. Por lo que, los CISOs tie-
nen la responsabilidad de facilitar una
transicion desde una [A en la sombras
a un entorno conocido como Bring
Your Own AL (BYOAI), que permita un
control mas efectivo.



Los desafios de Integrar IA
en las estrategias de ciberse-
guridad

La implementacion de la IA en pro-
ductos de ciberseguridad ha mostrado
resultados positives, pero también ha
revelado desafios importantes. Segin
José Lagos, “la utilizacién de 1A, es-
pecialmente en herramientas de ciber-
seguridad defensiva como la deteccion
de phishing o la deteccién de malwa-
re, es algo que se utiliza desde hace
varios afios”. Sin embarge, advierte
que el verdadero reto no radica solo
en adoptar estas tecnologias, sino en
hacerle de manera estratégica. “El de-
safio actual es poder definir un plan
de transformacion digital orientado a
la ciberseguridad, en donde el CISO
debiera ser el gran articulador de este
propésito”.

“la inteligencia artificial
ha sido un elemento
clave en nuestra
industria desde hace
varios anos,
permitiéndonos
detectar y responder a
amenazas de forma
rapida y eficiente”

Este plan, segln Lagos de Cybertrust
Latam, debe cumplir con varios obje-
tivos clave: asegurar el cumplimiento
de la estrategia de negocio, disminuir
el tiempo de deteccion de un ataque y
acelerar la recuperacion de la empre-
sa en caso de un incidente. “En este
nueve propésito, la funcién de ciberse-
guridad debe desarrollar capacidades
adaptativas, analiticas y predictivas”,
afirma. Esto significa que no basta con
tener herramientas tecnoldgicas avan-
zadas; es crucial que las empresas se
adapten continuamente a las nuevas
formas de atague y ajusten sus estra-
tegias a la rapidez con la que evolucio-
na el panorama de amenazas.

——

Mauricio Ramirez
Country Manager de
Palo Alto Networks
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Por otro |lado, Gatica de SAAM, sefia-
la que “la IA generativa ha mejora-
do significativamente la deteccion de
anomalias y traficos malicicsos, per-
mitiendo identificar comportamientos
sospechosos de manera mucho mas
répida”. Sin embargo, advierte que la
misma tecnologia que ayuda a pro-
teger también puede ser utilizada en
contra: “La IA facilita el desarrollo de
ciberataques mas sofisticados, como
el phishing personalizado y los ata-
ques de denegacidn de servicio”. Este
es uno de los grandes desafios de la
ciberseguridad moderna: encontrar un
equilibrio entre el uso de la IA para la
defensa y la necesidad de protegerse
contra los ataques que se valen de las
mismas herramientas.

“La clave esta en
generar espacios
neutrales para
compartir
conocimiento
y testear casos de
uso de tecnologias
como la lA”

Ramirez de Palo Alto Networks com-
parte esta vision, destacando que “la
inteligencia artificial ha sido un ele-
mento clave en nuestra industria des-
de hace varios afios, permitiéndonos
detectar y responder a amenazas de
forma rapida y eficiente”. Segln el
ejecutivo, los tiempos de deteccidn,
que antes podian extenderse por dias
o incluso horas, “ahora son cuestion
de minutos gracias a la capacidad de
la IA para analizar grandes volimenes
de datos y proporcionar alertas auto-
maticas”.

La capacidad de la IA para procesar
datos a una velocidad sin precedentes
permite a las organizaciones identifi-
car patrones de comportamiento sos-
pechosos y responder a ellos antes de
que se conviertan en amenazas criti-

cas. Ramirez menciona que, en su ex-
periencia, “esto ha mejorado la pro-
teccion de plataformas a nivel global,
permitiendo una deteccion mas tem-
prana y precisa de ataques que antes
pasaban desapercibidos”. Sin embar-
go, el uso de la IA en ciberseguridad
no se limita Gnicamente a la deteccion
temprana de amenazas.

La evolucién de la ciberseguridad im-
pulsada por la inteligencia artificial no
muestra signos de desaceleracion. De
hecho, se espera que la integracidn de
la IA en productos de ciberseguridad
continde siendo una prioridad para
muchas organizaciones. “En el pasado,
era suficiente utilizar firewalls y agen-
tes antimalware para proteger los ac-
tivos”, menciona Matfas Allende de la
Municipalidad de Pefialolén, quien ha
trabajado en el desarrollo de tecnolo-
gias avanzadas para proteger sistemas
criticos. Sin embargo, con la creciente
sofisticacién de las amenazas, “la IA
se ha convertido en un elemento cla-
ve en la ciberseguridad, mejorando y
aportando mas precisidn y rapidez en
la deteccion y analisis de amenazas en
tiempo real”,

Allende destaca la importancia de es-
tas tecnologfas para proteger sectores
criticos como la banca vy la salud. "En
la Municipalidad de Pefialolén, después
de un ataque del ransomware Locky en
2017, vimos |a oportunidad de imple-
mentar tecnologia XEDR, que extiende
las capacidades de EDR mediante mo-
delos de machine learning”. Gracias a
esta implementacion, lograron “detec-
tar amenazas como WannaCry y Zep-
to antes de que infectaran nuestros
sistemas”. Esta experiencia subraya el
valor de la IA para prevenir amenazas
antes de que se materialicen y causen
dafios significativos.

La colaboracion como pilar de
la ciberseguridad

El cardcter global de las amenazas
cibernéticas hace que la cooperacion

tanto a nivel nacional como internacio-
nal sea un componente esencial para
la ciberseguridad. Rocio Ortiz destaca
que " los cibercriminales cuentan con
gobernanzas y modelos de colabora-
cidn y de compartir conocimiento de
forma 4gil y altamente sofisticada, eso
les permite moverse a mayor velocidad
". En contraste, muchas organizacio-
nes y gobiernos aln trabajan de forma
aislada, lo que dificulta la creacién de
una respuesta coordinada frente a las
amenazas globales.

“es crucial desarrollar
modelos de formacion
de competencias
aplicadas
especializados
y agiles, que logren
conjugar tecnologias y
dominios como la
ciberseguridad y la
IA en contextos
industriales y procesos
de especificos,
requeridos para
la operacion”

Para Ortiz, “la clave estd en generar
espacios neutrales para compartir co-
nocimiento y testear casos de uso de
tecnologias como la IA". Esto puede
incluir la creacion de laboratorios de
ciberseguridad donde los sectores pu-
blico, privado y académico puedan co-
laborar en la investigacion de nuevas
amenazas y en el desarrollo de solu-
ciones innovadoras. Estas iniciativas
permiten a los participantes intercam-
biar experiencias, compartir buenas
practicas y desarrollar esténdares que
puedan ser adoptados de manera am-
plia.

Catherine Mufioz, también resalta la
importancia de este tipo de colabora-
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ciones. “La colaboracién entre la aca-
demia, la industria y el gobierno es
fundamental, especialmente en areas
tan dinamicas y complejas como la ci-
berseguridad impulsada por inteligen-
cia artificial”, afirma. Mufioz considera
que la academia debe liderar la inves-
tigacidon de nuevas soluciones mien-
tras que la industria tiene el rol de
aplicarlas en entornos reales. “El gran
desafio es sincronizar estos esfuerzos
para que sean complementarios, evi-
tando que cada sector trabaje de for-
ma aislada”, subraya, destacando la
necesidad de una cooperacion efectiva
para enfrentar los desafios de la IA en
ciberseguridad.

“El desafio actual

es poder definir un

plan de transformacion
digital orientado a la

ciberseguridad, en
donde el CISO debiera
ser el gran articulador

de este propositos”

La creacion de redes internacionales
de colaboracidon que ha generado por
ejemplo el CSIRT de Gobierno, espa-
cios como el recientemente inaugura-
do Laboratorio de Ciberdefensa para
Proteccidn de Infraestructuras Criticas
(Ciberlab) o el Foro Nacional de Ciber-
seguridad, son ejemplos de como se
pueden unir esfuerzos para enfrentar
estas amenazas.

Cabe sefialar gue el foro impulsado por
el Senador Kenneth Pugh ha convocado
a académicos, profesionales, empresas
y organizaciones interesadas en la ci-
berseguridad a unirse con el objetivos
de generar politicas plblicas que per-
mitan fortalecer la seguridad en linea,
proteger los derechos digitales y pro-
mover un ciberespacio confiable y ge-
nerar soluciones a través del debate de
las siguientes cinco dimensiones: Po-
litica y estrategia de seguridad ciber-
nética; Cultura cibernética y sociedad;
Formacidn, capacitacion y habilidades
de seguridad cibernética; Marcos lega-
les y regulatorios; y estandares, orga-
nizaciones y tecnologias.
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Formacion de Talento

Es vox populi la escases de expertos
en ciberseguridad, que a nivel global
llega a 3.4 millones de profesionales
el afio pasado, segun estudio del Con-
sorcio de Certificacién de Seguridad
de Sistemas de Informacion (ISC2).
Mientras que en Chile segun un estu-
dio del CSIRT de Gobierno®, en nuestro
pais existe una brecha de 28.000 ex-
pertos en ciberseguridad.

Por esta razdn, Francesca Gatica, re-
salta la importancia de destacar la falta
de talento especializado y mas aln la
diferencia de género, “hoy en dia sdlo
existe un 15% efectivo de mujeres gue
nos desempefiamos en ciberseguridad
a nivel técnico y estratégico’™. Agre-
gando que "si bien es cierto, existen
iniciativas que estan potenciando este
punto, se debe esperar algunos afios
en que pueda ser efectivo”.

La falta de expertos es uno de los
“principales desafios estan asociados
a la escasez de talento especializado,
principalmente dado el déficit de espe-
cialistas en dreas como la cibersequ-
ridad”, para Rocio Ortiz del Centro de
Innovacion UC, quien ademas sefala
que es crucial desarrollar "modelos de
formacién de competencias aplicadas
especializados y 4&giles, gue logren
conjugar tecnologias y dominios comao
la ciberseguridad y la IA en contextos
industriales y procesos de especificos,
requeridos para la operacién”. Este en-
fogue es fundamental para mantener a
las organizaciones a la vanguardia de
las nuevas amenazas.

La demanda de profesionales en ci-
berseguridad ha superado la oferta, lo
gue ha llevado a un aumento de los
salarios y a una competencia feroz en-
tre las empresas para atraer y retener
talento. Esto también ha provocado
gue muchas organizaciones enfrenten
dificultades para implementar estra-
tegias de ciberseguridad efectivas, ya
que carecen de los recursos humanos
necesarios para gestionar y analizar
de manera adecuada las herramientas
avanzadas de IA.

Para Matias Allende, “los laboratorios
de investigacion y las instituciones
académicas desempefian un rol crucial

al invertir en el desarrollo de nuevos
modelos de 1A y formar especialistas
que impulsarén futuros avances. Hoy
parece dificil de creer, pero la IA exis-
te desde los afios 50 y ha ido evolu-
cionando, en técnicas y aplicaciones,
hasta el uso actual del machine lear-
ning, deep learning y la IA generativa.
La tecnologia ha evolucionado rapida-
mente, creando tanto oportunidades
como desafios en multiples sectores,
incluido el cibercrimen”. Agregando
que es “fundamental formar profesio-
nales no solo en lo técnico, sino tam-
bién en la gestidn ética de la IA para
evitar situaciones distopicas como las
mostradas en peliculas coma Termina-
tor o I, Robot, aunque suene a ficcién
varios expertos y lideres han decla-
rado que “la mitigacién del riesgo de
extincion de la IA deberia ser una prio-
ridad mundial”, declaracién publicada
en el Center for Al Safety”.

“La funcién de
ciberseguridad debiera
tener capacidades
adaptativas, analiticas
y predictivas, en donde
los aspectos de
innovacién incremental,
innovacion radical o
disruptiva es esencial
para el desarrollo de
nuevas barreras de
defensa utilizando
inteligencia artificial,
en cualquiera de sus
disciplinas”

En instituciones como IRSI (Informa-
tion Risk and Security Institute), se-
fiala Allende, “he observado de pri-
mera fuente como la educacién esta
impulsando la capacitacion continua
(upskilling) y la reconversién profe-
sional (reskilling), permitiendo a las
personas mejorar sus competencias en
ciberseguridad. Debemaos proporcionar
los recursos adecuados para que las

nuevas generaciones puedan gestio-
nar los riesgos técnicos y éticos aso-
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ciados al avance de la TA"

Por su lado, José Lagos enfa-
tiza la necesidad de desarro-
llar una “cultura organizacio-
nal que valore la innovacién
y la agilidad”. Esto implica
no solo invertir en la forma-
cion de especialistas, sino
también fomentar una men-
talidad de adaptacidn y me-
jora continua en todos los
niveles de la organizacidn.
"La funcién de ciberseguri-
dad debiera tener capacida-
des adaptativas, anallticas
y predictivas, en donde los
aspectos de innovacién in-
cremental, innovacidon radi-
cal o disruptiva es esencial
para el desarrollo de nuevas
barreras de defensa utili-
zando inteligencia artificial,
en cualquiera de sus disci-
plinas, como machine Lear-
ning, deep Learning o IA ge-
nerativa®.

Desafios regulatorios y
normativas internacio-
nales

La nueva Ley Marco de Ci-
berseguridad en Chile es
gran avance en la moderni-
zacién de la regulacién del
pais para enfrentar los desa-
fios que presenta la era digi-
tal. Sin embargo, Catherine
Munoz advierte que, “regular
la inteligencia artificial en un
contexto de ciberseguridad
plantea desafios significati-
vos debido al cardcter emer-
gente y evolutivo de ambas
areas. Uno de los principales
desafios es la dificultad para
prever todas las implicancias
futuras del desarrollo de la
IA. Las regulaciones no pue-
den ser tan restrictivas como
para frenar la innovacion,
pero al mismo deben ser lo
suficientemente robustas
como para proteger a los
ciudadanos. Otro reto es la
adaptacidén rapida ante nue-
vas amenazas: la IA no solo
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se utiliza para defender siste-
mas, sino que también puede
ser explotada por actores ma-
lintencionados, generando ci-
beratagues mas sofisticados.
Ademas, es complejo coordinar
las regulaciones nacionales con
las normativas internacionales
y asegurar la proteccién de da-
tos personales en un entorno
globalizado®.

“Es fundamental
formar
profesionales
nosoloenlo
técnico, sino
también en la
gestion ética de
la IA para evitar
situaciones
distépicas”

Mufioz menciona gque “Chile,
en su calidad de lider regional
en IA, tiene |a oportunidad de
participar activamente en |a
definicidon de estas normativas,
colaborando con otros palses
y organismos internacionales
para asegurar que nuestras re-
gulaciones no solo respondan
a las necesidades locales, sino
que también se alineen con los
estandares internacionales”,
Esto es crucial para paises que
buscan posicionarse como lide-
res en innovacidn tecnolégica
y que desean atraer inversidan
extranjera. Sin un marco regu-
latorio claro y adaptado a los
tiempos, las empresas pueden
enfrentar incertidumbre legal,
lo que podria desalentar la
adopcion de tecnologias avan-
zadas como la TA.

Par dltimo, la ejecutiva de ida-
nea consultores advierte que
"Las regulaciones no pueden
ser tan restrictivas como para



frenar la innovacién, pero al mismo
deben ser lo suficientemente robustas
como para proteger a los ciudadanos”.
Esto es especialmente relevante en un
entorno donde la inteligencia artificial
y las tecnologias digitales estan en
constante evolucion.

Conclusiones: un futuro
artificial que demandara in-
teligencia para enfrentar las
nuevas amenazas

La inteligencia artificial ha traido enar-
mes beneficios para la cibersequridad,
transformando la manera en que las
organizaciones protegen sus siste-
mas, detectan amenazas y respon-
den a incidentes. Sin embargo, esta
misma tecnologia, cuando es utiliza-
da con fines maliciosos, plantea una
amenaza de gran magnitud que sigue
creciendo y evolucionando. La velo-
cidad a la que se desarrollan nuevas
técnicas de ataque y defensa impulsa-
das por IA es un desafio para empre-
5as, gobiernos y ciudadanos, guienes
deben prepararse para un futuro en el
que las amenazas digitales seran cada
vez mas complejas y sofisticadas.

“Los laboratorios de
investigacién y las
instituciones
académicas
desempenan un rol
crucial al invertir en el
desarrollo de nuevos
modelosde lAy
formar especialistas
que impulsaran futuros
avances”

El uso de IA para desarrollar ataques
mas personalizados, coma el phishing
de voz o0 la suplantacién de identidad
mediante deepfakes, es solo la punta
del iceberg. Estas amenazas demues-
tran como la tecnologia permite a los
ciberdelincuentes realizar ataques di-
rigidos con un nivel de precision y per-

sonalizacién sin precedentes, incre-
mentando sus posibilidades de éxito
y dificultando la identificacion de los
ataques. A medida que |la inteligencia
artificial avanza, los ataques basados
en IA pueden llegar a ser tan creibles
que incluso los sistemas de seguridad
mas avanzados tendran dificultades
para detectarlos. En este sentido, la
preparacion para enfrentar estas nue-
vas amenazas no es solo una opcion;
es una necesidad urgente.

Para enfrentar este complejo panora-
ma, es fundamental que las organiza-
ciones adopten un enfoque de ciberse-
guridad que sea proactivo, adaptable
y colaborativo. La implementacidn de
herramientas avanzadas de [A para la
defensa es solo una pieza del rompe-
cabezas. También es crucial fomentar
una cultura de ciberseguridad dentro
de las organizaciones, donde todos
los empleados, desde la alta direccion
hasta el personal operativo, estén in-
formados y capacitados para identi-
ficar y responder ante amenazas. La
concientizacion y educacion en ciber-
sequridad son esenciales, ya que los
seres humanos siguen siendo uno de
los eslabones mas débliles en la cade-
na de defensa. Las campafias de for-
macién y concientizacion deben ser
continuas y adaptarse a |las amenazas
emergentes.

Ademéas, la preparacion para un futu-
ro con nuevas amenazas requiere una
colaboracion efectiva entre el sector
publico y privado. Los gobiernos, las
empresas y las instituciones acadé-
micas deben trabajar juntos para in-
vestigar y desarrollar soluciones inno-
vadoras, compartir informacion sobre
amenazas en tiempo real y establecer
estandares comunes que fortalezcan
la ciberseguridad global. La coope-
racion internacional es especialmen-
te relevante, dado que las amenazas
cibernéticas no conocen fronteras. La
creacion de marcos de colaboracion y
la participacién en foros internaciona-
les, como el Foro Mundial de Ciber-
seguridad o la Alianza Internacional
para la Cibersequridad, son esenciales

para enfrentar amenazas de alcance
global,

El &mbito legislativo también tiene un
papel clave en esta preparacion. Los
marcos regulatorios deben evolucio-
nar para establecer normativas gue
guien el uso ético de la inteligencia
artificial en cibersequridad y prohiban
su utilizacion con fines maliciosos. Sin
embargo, la regulacién en esta édrea
debe ser flexible para adaptarse rapi-
damente a las innovaciones tecnologi-
cas y equilibrada para no obstaculizar
el desarrollo de IA en el dmbito de la
defensa. La creacién de leyes de ci-
berseguridad que incluyan sanciones
para los actores maliciosos, asi como
incentivos para que |las organizaciones
adopten practicas de seguridad mas
robustas, es crucial para mantener un
entarno seguro y estable.

“Chile, en su calidad
de lider regional en IA,
tiene la oportunidad de
participar activamente
en la definicion de
estas normativas,
colaborando con otros
paises y organismos
internacionales para
asegurar que huestras
regulaciones no
solo respondan a las
necesidades locales,
sino que también se
alineen con los
estandares
internacionales”

Otra area de enfoque importante es la
inversion en la formacion de talento
especializado. La falta de profesiona-
les en ciberseguridad es una preocu-
pacién creciente, y a medida que la
inteligencia artificial se convierte en
un componente integral de las estrate-
gias de defensa y ataque, es esencial
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que exista un grupo de ex-
pertos capacitados en el uso
de estas tecnologias. Los
programas de educacion vy
capacitacidn en IA y ciberse-
guridad, tanto en institucio-
nes académicas como dentro
de las empresas, ayudaran a
crear una generacion de es-
pecialistas gque puedan en-
frentar los desafios del futu-
ro. Esta inversidn en talento
debe ser continua, vy los pro-
gramas de formacién deben
actualizarse constantemente
para mantenerse al dia con
las nuevas técnicas y herra-
mientas,

“La colaboracién
entre la
academia, la
industria y el
gobierno
es fundamental,
especialmente
en areas tan
dinamicas y
complejas como la
ciberseguridad
impulsada por
inteligencia
artificial”

Por Ultimo, es importante que
las organizaciones adopten
un enfoque de ciberseguri-
dad basade en la resiliencia.
La mentalidad tradicional de
"evitar el ataque a toda cos-
ta” ya no es suficiente. En un
entorno donde los ataques
son inevitables, la clave
esta en desarrollar la capa-
cidad de recuperacidn répida
y efectiva. Esto implica no
solo contar con sistemas de
respuesta a incidentes bien
disefiados, sino también rea-
lizar pruebas regulares de
resiliencia, como simulacio-
nes de ataques, para evaluar
la capacidad de respuesta de
la organizacion. La resilien-



cia implica que, aun si un ataque tie-
ne éxito, la organizacidn sea capaz de
minimizar el dafno, recuperar la opera-
tividad en el menor tiempo posible y
aprender de la experiencia para refor-
zar sus defensas.

En conclusion, el futuro de la ciber-
seguridad en la era de la inteligencia
artificial exige una combinacién de
tecnologia avanzada, requlacion ade-
cuada, educacion v colaboracion. Solo
con una estrategia integral y adapta-
tiva se podrad hacer frente a las ame-
nazas cada vez mas sofisticadas que
plantea el uso de la IA en manos de ci-
beratacantes. La clave para las orga-
nizaciones y gobiernos radica en es-
tar un paso adelante, adoptando una
actitud de anticipacion y respuesta
proactiva, y fomentando un ecosiste-
ma global de cooperacion que permita
enfrentar estas amenazas de manera
unida y efectiva. El desafio es grande,
pero con el enfoque correcto, es po-
sible construir un futuro digital mas
seguro y resiliente. @
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