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Riesgo sistémico en ciberseguridad: el talon
de Aquiles de la resiliencia nacional
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La reciente publicacién por parte de la Agencia
Nacional de Ciberseguridad (ANCI) de la némina preli-
minarde Operadores de Importancia Vital (OIV) marca
unhitoenlaimplementaciondela Ley de Ciberseguridad.
Por primeravez, se establece un universo formal de enti-
dades phblicas y privadas cuya operacion es considerada
escncial para el funcionamicnto del pais.

Este acto normarivo, mas alla de su formalidad admi
nistrativa, revela una verdad eritiea: la existencia de un
riesgo sistémico latente en la arquitectura digital y de
infraestructura de Chile.

Ll concepto de ricsgo sistémico cn cibersceguridad sc
refiereala posibilidad de que unadisrupcién en unaend
dadoscetorgenere unclectodomind, comprometicndola
continuidad operativade otros servicios esenciales. Este
afecta al conjunto del ecosistema, tal como se ha visto
cn incidentes internacionales como el ataque a Colonial
Pipeline en Estados Unidos o la cadena de infeceion
provocada por NotPeuva, que compromelio cmpresas,
infraestructuras pablicas yredes logisticasanivel global.

Landminapublicada porla ANClexponecon claridad
el nivel de interdependencia entre sectores. El listado
incluve instituciones de gobierno, empresas del Fstado,
operadores de energia céetrica, compaiias de teleco-
municaciones v proveedores de servicios digitales des-
tionados por terecros. Muchas dependen de las mismas
plataformas teenologicas, redes fisicas y servicios de
infraestructura. Unavulnerabilidad enunnodo aparen
temente periférico podria esealar rapidamente valectar
a miltiples actores.

Elcaso delos servicios de salud esilustrativo. Muchos
hospitales pablicos dependen de servicios externos pura
su operacion digital, incluyendo conectividad, alma

cenamiento de datos clinicos e incluso plataformas de
atencion en linea. Estos servicios, a su vez, dependen de
operadores de telecomunicaciones y de proveedores de
nube y centros de datos privados. Siunode ellos sulricra
unataque de ranpsomware o una interrupeion masiva, ¢l
impacto podria afectar transversalmente a una institu-
cibn, region o ineluso al pais.

Esta coneentracion operacional representa un punto
tinico de falla que, de ser explotado, podria comprome-
ter la seguridad y estabilidad de varias instituciones de
manecra simultanea.

Por cllo, el andlisis del riesgo sistémico en cibersegu-
ridad no puede limitarse a diagndsticos sectoriales nia
marcosde cumplimicnto minimos. Requicre una mirada
estructural del ecosistema digital del pais. Es impres
cindible que los drganos del Estado, junto con el sector
privado, desarrollen mapas de interdependencias, reluer-
cen las capacidades de monitoreo y respuesta, v eleven
los estindares exigidos a sus proveedores, La resilicneia
de la infraestructura critica nacional no depende de las
capacidades de defensa perimetral de cada organizacion,
sino de la fortaleza colectiva del entramado digital que
sostiene los servicios fundamentales.

La consulta pablica de la ANCI sobre esta némina
preliminar representa una oportunidad para que las
catidades evaluadas documenten su eriticidad, v ¢l pais
inicie una conversacion sobre como fortalecer su sobera-
niadigital frente aamenazas que noreconocen fronteras
ni jerarquias institueionales.

Fsmomento de pasar de unalogica de cumplimientoa
una de resilicncia, donde ¢l riesgo sistémico se entienda
como unu amenaza potencial v un desafio estratégico
de Estado.



