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MES DE LA CIBERSEGURIDAD

José Lagos, FEN Universidad de Chile
“Invertir en ciberseguridad es invertir en
estabilidad y reputacion”

La ciberseguridad

dejé de ser un asunto
exclusivamente técnico
para transformarse en un
factor de competitividad y
confianza empresarial. En
conversacion con Revista
Gerencia, José Lagos,
director del Diplomado

en Ciberseguridad de
UEjecutivos de la Facultad
de Economia y Negocios
de la Universidad de
Chile, analiza los desafios
que enfrentan las
empresas chilenas ante el
nuevo marco reqgulatorio,
la brecha de talento y el
impacto economico de los
ciberataques.

{Siguenos en ¥ @RevGerencia y @ Revista Gerencia}

¢Como esta afectando

la ciberseguridad la
competitividad y la
productividad de las
empresas?

Los incidentes de ciberseguridad y da-
tos tienen efectos devastadores en las
empresas, los que ya no se miden sélo
por sus efectos técnicos, sino por su
impacto econdémico, operacional, repu-
tacional, cumplimiento y dependiendo
del incidente, vidas humanas. Cada in-
terrupcion de sistemas, servicios o fuga
de datos puede comprometer cadenas
de suministro, elevar costos de seguros
y erosionar gravemente la reputaciéon
de la empresa.

En este aspecto, la Ley 21.663 refuerza
esa vision al exigir gobernanza técnica
y coordinacién publico-privada. En
consecuencia, la seguridad digital se
convierte en motor de productividad, al
proteger la disponibilidad de servicios,
los activos intangibles y la estabilidad
de las operaciones.

Latriada de ciberseguridad, proteccién
de datos e inteligencia artificial, debe
mejorar la productividad y competi-
tivas de las empresas en Chile. De lo
contrario, nuestro crecimiento se vera
afectado.

En el nuevo entorno regulatorio, in-
vertir en ciberseguridad es invertir
en estabilidad, reputacién y acceso a
mercados digitales mas exigentes.

¢Se puede hablar hoy de

una brecha de inversion en
ciberseguridad entre grandes
corporaciones y Pymes?

Es evidente la brecha existente de in-
version entre las grandes empresas y
las Pymes, la que puede variar desde un
20% del presupuesto, si comparamos

la inversién en ciberseguridad con el
presupuesto de tecnologia, o menos del
1% en las Pymes.

Este desbalance o desequilibrio genera
una concentracién de vulnerabilida-
des en los eslabones mas débiles de la
cadena, especialmente en proveedores
criticos. Aun cuando es importante
considerar que la inversiéon éptima en
ciberseguridad, no debe estar dada por
el tamafio de la empresa, sino por su ni-
vel de exposicién al riesgo, y sobre todo
del apetito al riesgo en ciberseguridad.
En la actualidad, las Pymes enfrentan
tres desafios: falta de capacidades in-
ternas, ausencia de economias de escala
y desconocimiento regulatorio. Reducir
la brecha digital exige democratizar el
acceso a herramientas de proteccién
y fomentar modelos de colaboracion
publico-privada.

Desde una mirada
macroeconomica, ¢cOmo
impactan los ciberataques

en la confianza digital y en

el desarrollo del ecosistema
empresarial?

Los ciberataques masivos tienen efectos
macroecondmicos: reducen la con-
fianza en los pagos digitales, frenan
la adopcién de soluciones GovTech,
FinTech y e-Commerce, e impactan el
crecimiento.

En términos de producto interno, inci-
dentes criticos en sectores de energia,
salud o banca podrian afectar entre 0,3
% y 0,6 % del PIB anual. Por ultimo, el
impacto del cibercrimen como un todo
podria llegar al 2% del PIB.

La confianza digital es hoy un activo
pais. Fortalecerla implica alinear poli-
ticas publicas, gobernanza corporativa
y educacién tecnoldgica.
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Muchas empresas ven la
ciberseguridad como un gasto
y No como una inversion.
¢Como deberia medirse su
retorno o valor estratégico?

El ROI de la ciberseguridad no se mide
por ganancias directas, sino por riesgos
evitados y valor estratégico. A modo
de ejemplo, podriamos mencionar la
reduccién del tiempo de inactividad
de un incidente (valor econémico), o el
cumplimiento de la Ley 21.663 (valor
regulatorio) o la confianza de clientes
y accionistas (valor reputacional). Me-
dir la ciberseguridad como un seguro
de continuidad operativa y resiliencia
permite vincularla al control financiero
y al rendimiento corporativo.

¢Qué modelos o marcos de
referencia recomienda para
integrar la gestion del riesgo
cibernético dentro del control
financiero y operativo de una
organizacion?

En este sentido, es necesario implemen-
tar modelos de riesgos que permitan
mantener un lenguaje financiero, y po-
der cuantificar la pérdida esperada que
una empresa puede tener en caso de ma-
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terializacién de incidentes, por lo cual
uno de los marcos mas utilizados con
una vision financiera. En este aspecto, es
FAIR (Factor Analysis Information Risk).
Para un aspecto operacional, la utiliza-
cién de CIS18 e ISO 27.001, ISO 27.701, bajo
la NIST CSF, podria ser una mezcla ideal.
Las organizaciones maduras y lide-
res en este aspecto integran diversos
framework bajo uno paragua, facil de
entender y comunicar al Directorio de
las empresas.

¢Qué papel estan jugando la

IA y la automatizacion en la
deteccion y respuesta ante
incidentes?

La inteligencia artificial, especifica-
mente modelos de IA generativa y sobre
todo modelos de machine learning, ya
estan transformando la deteccién y
respuesta a incidentes, lo que permite
analizar grandes volumenes de logs,
identificando anomalias y ejecutando
respuestas automatizadas.

Sin embargo, también introduce riesgos
éticos y de dependencia algoritmica. La
IA sin una cultura Digital madura no
mejora la resiliencia, sélo automatiza
errores.

La clave es avanzar hacia Modelos de
Machine Learning explicables y audita-
dos, integrados en equipos humanos ca-
pacitados y marcos regulatorios claros,
en donde la clave deben ser los aspectos
éticos y la participacién humana en cada
ciclo del modelo (Human in the Loop).

¢Existen riesgos de
dependencia tecnologica
frente a soluciones

de ciberseguridad
internacionales? ;Deberia
fomentarse el desarrollo local?
Chile enfrenta el riesgo de dependencia
tecnolégica (vendor lock-in) respecto
de proveedores internacionales, por lo
cual es fundamental promover la inte-
roperabilidad y desarrollo local. En este
caso, las recomendaciones estratégicas
se encaminan en requerir revisién lo-
cal o cddigo abierto en componentes
criticos, fomentar la innovacién pa-
blico - privada y establecer incentivos
a startups nacionales, que desarrollen
soluciones de deteccién, respuesta o
analisis forense.

La autonomia tecnoldgica es parte de la
soberania digital: Chile debe equilibrar
cooperacion global y desarrollo interno.

{Siguenos en W @RevGerencia y B Revista Gerencia}
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¢Hay una brecha de talento y
capacidades en este campo?

El déficit de profesionales especializados
supera los 15.000 puestos proyectados para
2025. La demanda se concentra en analis-
tas SOC, auditores ISO 27001, ingenieros de
respuesta a incidentes y CISOs certifica-
dos, por lo cual es necesario en diversos
planos, tanto pregrado como postgrado,
crear carreras que permitan satisfacer
la demanda, lo cual no solo implica la
creacion de nuevas carreras, sino también
Diplomas, Master y Doctorados en Ciber-
seguridad. Pero antes, es necesario que los
Master estén acreditados y que mas del
50% de los profesores tengan doctorados
en temas a fines, con la finalidad de ase-
gurar la calidad de la formacion. Debemos
ocuparnos fuertemente de la calidad de los
programas actuales.

¢Qué efectos se puede

esperar de la Ley Marco de
Ciberseguridad?

En el corto plazo, la Ley 21.663 establecera
lainfraestructura institucional, mejorara
la higiene de ciberseguridad en muchas

{Siguenos en ¥ @RevGerencia y @ Revista Gerencid
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organizaciones, tanto de servicios
esenciales y en especial de operadores
vitales. Por otro lado, en el mediano
plazo transformara la cultura em-
presarial hacia una gestién del riesgo
cibernético integral y entendera que la
seguridad de la informacién, ciberse-
guridad y proteccién de datos perso-
nales y sensibles debe ser por disefio
y defecto para operar en la economia
digital.

Haciendo una proyeccion a
cinco aiios, ¢como ve el perfil
de la empresa exitosa?

Las empresas chilenas mds exitosas
hacia 2030 compartiran cinco atributos
clave:

1. Gobernanza digital: CISO con asiento
en el directorio.

2. Integracion del riesgo cibernético al
ERM (financiero, operativo y reputa-
cional).

3. Automatizacién responsable con IA
explicable.

4. Cadena de valor segura con provee-
dores certificados.

Medir la ciberseqguridad
como un sequro

de continuidad
operativa y resiliencia
permite vincularla

al control financiero

y al rendimiento
corporativo.

5. Cultura organizacional comprome-
tida con la seguridad y la continuidad.
La resiliencia no sera una ventaja
competitiva, sino un requisito minimo
para operar en ecosistemas digitales
globales. G




