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Operadores

vitales: cuando la
ciberseguridad deja
de ser opcional

La publicacion de la nomina oficial de Operadores de
Importancia Vital (OIV) marca un punto de no retorno en la
forma en que Chile entiende la ciberseguridad. Por prime-
ra vez, el Estado no solo declara que ciertos servicios son
criticos para la vida econdmica y social del pais, sino que
identifica con nombre y apellido amas de 900 instituciones
(publicas y privadas), cuya continuidad operativa ya no es
solo un asunto interno, sino un interés nacional.

La medida, emanada de la Agencia Nacional de
Ciberseguridad y publicada en el Diario Oficial de la
Republica de Chile, se enmarca en la implementacion de la
Ley N" 21.663. Mas alla del tecnicismo juridico, el mensaje
es claro: en un pais hiperconectado, la ciberseguridad ya
no es un “tema TI”, sino un componente esencial de la se-
guridad nacional.

La némina incluye empresas eléctricas, operadores de
telecomunicaciones, bancos, prestadores de salud, servicios
digitales, organismos del Estado y empresas publicas. No
es casualidad. Son precisamente estos sectores los que, al
fallar, generan efectos en cascada: apagones, interrupcion
de pagos, colapso de servicios de emergencia o pérdida de
datos sensibles de millones de personas.

Uno de los cambios mas relevantes que introduce la ley
es el fin de la autorregulacion complaciente. Ser OIV impli-
ca obligaciones concretas: gestion de riesgos, notificacion
de incidentes, planes de continuidad operacional y estan-
dares minimos de seguridad.

Ya no basta con “hacer lo posible”; ahora se exige de-
mostrarlo. Lo anterior no es reducir el debate a firewalls,
Centro de Operaciones de Seguridad (SOCs) o protocolos,
ya que el verdadero desafio que plantea la ndmina de ope-
radores vitales es cultural. Obliga a directorios, gerencias
generales y autoridades publicas a incorporar la cibersegu-
ridad en la toma de decisiones estratégicas, al mismo nivel
que el riesgo financiero o legal.

Para muchas organizaciones, esto implicara inversiones
relevantes, escasez de talento especializado y procesos de
cambio interno que no siempre seran comodos. Pero tam-
bién abre una oportunidad: profesionalizar la gestion del
riesgo digital y elevar estandares que, hasta ahora, eran
desiguales y opacos.

La implementacion de la ley sera la verdadera prue-
ba. La Agencia Nacional de Ciberseguridad (ANCI) debera
demostrar capacidad técnica, criterio regulatorio y propor-
cionalidad en la fiscalizacion.

El sector privado, por su parte, tendra que abandonar
la logica reactiva y asumir que la ciberseguridad es parte
del contrato social moderno. En esa linea, la ciberseguridad
como la privacidad de datos, son la licencia para operar en
una economia digital modera.

No se trata de criminalizar alas empresas ni de burocra-
tizar la innovacion, sino de reconocer que ciertos servicios
son tan esenciales que su interrupcion no puede depender
de decisiones aisladas o de presupuestos postergables.

La publicacion de lanémina de operadores vitales no es
el final del camino, sino el comienzo. Vendran ajustes, revi-
siones y probablemente controversias. Pero el principio ya
esta instalado: en Chile, la continuidad digital de los servi-
cios esenciales es un asunto de interés publico.

La pregunta ya no es si esta regulacion era necesaria,
sino si estaremos a la altura de implementarla con serie-
dad, colaboracion y vision de largo plazo. Porque en un
pais cada vez mas digital, proteger lo vital es, simplemen-
te, protegernos a todos.
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